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Tidak berkurangnya jumlah insiden penipuan dan kecurangan akuntansi di dunia
menyebabkan adanya tuntutan untuk adanya perubahan agar kecurangan akuntansi tersebut
dapat berkurang atau tidak terjadi. Dibutuhkan sebuah teknologi yang mampu memberikan
keunggulan dalam mencegah kecurangan akuntansi. Teknologi blockchain yang pada awal
mulanya digunakan sebagai teknologi dibalik transaksi cryptocurrency bitcoin, diyakini
mampu mencegah adanya fraud di dalam perusahaan. Tujuan penelitian ini adalah untuk
menganalisis bagaimana teknologi blockchain mencegah munculnya penipuan akuntansi.
Metode penelitian dengan pendekatan kualitatif studi kepustakaan. Hasil penelitian adalah
kontrak pintar yang tertanam di dalam blockchain mampu mencegah adanya kecurangan
akuntansi yang terjadi di perusahaan. Dikarenakan karakteristik dari kontrak pintar dan
blockchain, sehingga para pengguna menyakini adanya transparansi, trust, immutable dan
informasi yang sifatnya real-time. Sehingga kecurangan ataupun penipuan akuntansi dapat
dicegah dan meningkatkan kualitas dari produk akuntansi secara signifikan.

ABSTRACT
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The increasing number of incidents of accounting fraud in the world has led to demands
for changes so that accounting fraud can be reduced or not occur. It takes a technology
that is able to provide an advantage in preventing accounting fraud. Blockchain
technology, which was originally used as the technology behind bitcoin cryptocurrency

transactions, is believed to be able to prevent fraud within the company. The purpose of
this study is to analyze how blockchain technology prevents the emergence of accounting
fraud. The research method with a qualitative approach is literature study. The result of
the research is that smart contracts embedded in the blockchain are able to prevent
accounting fraud that occurs in the company. Due to the characteristics of smart contracts
and blockchain, users are assured of transparency, trust, immutable and real-time
information. So that accounting fraud or fraud can be prevented and significantly improve
the quality of accounting products.
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Ini adalah artikel akses terbuka di bawah lisensi CC BY
- (https://creativecommons.org/licenses/by/4.0/)

PENDAHULUAN

Fenomena kecurangan Akuntansi di seluruh dunia yang mempengaruhi dan terjadi di
perusahaan berskala besar di setiap benua dan di semua sektor ekonomi (Bhasin, 2013). Konsekuensi
negatif dari kecurangan akuntansi tersebut tidak hanya berdampak pada perusahaan itu sendiri, akan
tetapi perbuatan praktik akuntansi terlarang juga sering mengakibatkan hilangnya kepercayaan
pemegang saham dan merusak kepercayaan investor. Dengan demikian, hal tersebut mendorong efek
negatif pada pasar keuangan dan investasi (Sadka, 2006). Skandal Enron dan skandal WorldCom
hanyalah beberapa contoh insiden penipuan akuntansi, yang efek ekonomi negatifnya meningkatkan
kesadaran dan tanggung jawab untuk pencegahan, dan deteksi penipuan akuntansi (Hogan, et al., 2008).

Oleh karena itu, setelah peristiwa-peristiwa tersebut terjadi, beberapa metode untuk
mengamankan proses akuntansi terus dikembangkan, mulai dari penyempurnaan peraturan dan standar
akuntansi hingga alat untuk mendeteksi pelanggaran kebijakan (Muller & Accorsi, 2013). Namun
demikian, mengingat upaya penipuan akuntansi yang tetap berulang hingga hari ini, tampaknya tidak
ada teknis serta organisasi atau mekanisme yang tepat yang mampu mencegah munculnya penipuan
atau yang probabilitas deteksinya cukup tinggi untuk menghalangi pelaku potensial dari komitmen
penipuan akuntansi (ACFE, 2016).

Namun dengan terciptanya sebuah teknologi buku besar terdistribusi atau teknologi
Blockchain, fenomena penipuan akuntansi dapat saja berkurang. Karena teknologi Blockchain yang
sering diusulkan sebagai sebuah mekanisme yang mungkin untuk pencegahan penipuan akuntansi
(Yermack, 2017). Secara khusus, blockchain adalah sebuah database terdistribusi yang dikelola oleh
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jaringan peer-to-peer dan diamankan melalui konsensus terdistribusi dan mekanisme kriptografi.
Konsensus terdistribusi adalah sebuah metode untuk mencapai konsensus antara pihak-pihak
terdistribusi dengan insentif yang berbeda dalam jaringan. Dimana pada prinsipnya, eksekusi otomatis
dan penegakan hampir semua set aturan yang telah ditentukan sebelumnya dalam sebuah protokol.
Dengan adanya infrastruktur digital ini, diharapkan memungkinkan apa yang disebut akuntansi real-
time yang memfasilitasi pemeliharaan buku besar yang permanen dan tepat waktu dan catatan transaksi
keuangan serta otentikasi otomatis dan terdesentralisasi (lansiti & Lakhani, 2017).

Manfaat sifat desentralisasi dari blockchain adalah, tidak diperlukan lagi otoritas pusat seperti
Bank untuk menjamin kebenaran transaksi yang pada akhirnya dapat mengurangi waktu dan biaya.
Blockchain selain memiliki karakteristik desentralisasi juga memiliki fitur transparansi entri buku besar,
yang bersama-sama dengan pengamanan kriptografi dapat tercipta potensi kekekalan (immutable).
Secara khusus, kekekalan dari entri buku besar terdistribusi berarti bahwa semua catatan keuangan tidak
dapat diubah dan jika demikian kemungkinan deteksi akan perubahan pada catatan keuangan akan
sangat tinggi (Deloitte, 2016). Sehinga dengan adanya fitur-fitur ini, proses akuntansi difasilitasi
melalui buku besar yang didistribusikan yang dapat mengesampingkan konduksi dan penyembunyian
yang tidak tepat atas metode akuntansi yang di gunakan, serta berkurangnya melakukan tindakan
manipulasi basis data keuangan melalui fitur blockchain yaitu desentralisasi, transparansi, dan potensi
kekekalan (Swan, 2011). Pada tingkat dasar, setiap blockchain mencakup empat bangunan blok: (1)
buku besar yang didistribusikan; (2) protokol kriptografi; (3) mekanisme konsensus (4) kode rantai,
kontrak pintar, dan aturan bisnis (Gambar 1). Keempat blok bangunan ini secara kolektif membentuk
komponen teknologi blockchain, dan mereka berada secara independen.

Penambahkan hanya Istilah bisnis yang
p:\dad‘skst.im ?atatan Buku Besar Kontrak bdls.en;a:katn daIaI:nl
erdistribusi yang L, . . asis data transaksi
dibagikan di seluruh distribusi Pintar dan dieksekusi
jaringan bisnis dengan transaksi
Memastikan
visibilitas yang K Transaksi didukung
sesuai; transaksi Privasi epercayaan oleh peserta yang
aman; diautentikasi relevan
dapat diverifikasi

Gambar 1 Blok Bangunan atas Blockchain
Sumber: (Arun et al., 2019)

Buku besar terdistribusi memelihara catatan kepemilikan aset. Hal ini penting untuk mencapai
finalitas transaksional. Juga hal ini memastikan bahwa distribusi catatan transaksi tidak dapat diubah,
dan mereka hanya menerima yang ditambahkan catatan. Meskipun desain yang dimaksudkan dari
blockchain publik atau tanpa izin adalah untuk memastikan visibilitas, blockchain perusahaan harus
memperhitungkan peraturan mengenai privasi data konsumen, dan eksposur bisnis informasi kepada
pesaing (Arun et al., 2019). Sedangkan Kriptografi adalah tentang membangun dan menganalisis
protokol yang mencegah pihak ketiga atau publik dari membaca pesan pribadi (Viriyasitavat &
Hoonsopon, 2019). Dengan kriptografi memungkinkan berbagai atribut sistemik keamanan blockchain,
seperti transportasi keamanan, fungsi hashing, dan enkripsi data dan paket. Kriptografi juga memastikan
otentikasi dan transaksi yang dapat diverifikasi (Wang et al., 2019). Kriptografi berfokus pada
kekerasan komputasi untuk membuat kriptografi lebih sulit dipatahkan oleh apa pun dalam sistem
terdistribusi. Protokol kriptografi bekerja dengan sistem konsensus atau kepercayaan dari sebuah
jaringan blockchain.

Untuk mekanisme konsensus pada dasarnya adalah proses pengambilan keputusan kelompok
yang membantu dalam mencapai finalisasi transaksi. Ini adalah inti dari jaringan bertenaga blockchain,
dan bekerja dengan tiga komponen lainnya untuk memastikan bahwa jaringan menyetujui transfer aset
atau perubahan dalam buku besar yang didistribusikan (Wiatt, 2019). Secara umum, sistem kepercayaan
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adalah istilah yang lebih disukai untuk komponen ini, karena tidak semua validasi dilakukan melalui
sistem konsensus. Elemen dasar ini menentukan keseluruhan desain dan investasi dalam sebuah
infrastruktur blockchain. Elemen ini adalah model kepercayaan yang membuat blockchain efektif dan
karakteristik utama dari teknologi blockchain yaitu, kepercayaan, keamanan, transaksionalitas, dan
kepemilikan (Bible et al., 2017). Sistem konsensus merupakan biaya yang berdampak langsung pada
biaya komputasi dan investasi diperlukan untuk sistem berbasis blockchain, sehingga pengguna
memperhitungkan biaya ini ketika akan melakukan desain sistem. Model konsensus yang dapat diterima
adalah yang memberikan kemampuan menghasilkan nilai ke jaringan blockchain.

Kontrak pintar, juga dikenal sebagai kode rantai, pada dasarnya adalah aturan bisnis yang
terkodifikasi yang mengatur pergerakan aset antara peserta dalam jaringan (Szabo, 1997). Fungsi
kontrak pintar ini untuk membantu dalam validasi, verifikasi, dan memberikan mekanisme konsensus
yang digunakan untuk finalisasi transaksi. Meskipun blockchain versi pertama dirancang untuk
melakukan serangkaian kecil operasi sederhana (transaksi aset digital token), kemudian dikembangkan
teknik untuk memungkinkan blockchains untuk melakukan operasi yang lebih kompleks yang
didefinisikan secara penuh bahasa pemrograman (Casey & Vigna, 2018). Karena program ini dijalankan
di dalam blockchain, tetapi blockchain memiliki karakteristik unik dibandingkan dengan jenis
perangkat lunak lain, yakni sebuah istilah bisnis yang tertanam dalam database transaksi dan dijalankan
oleh transaksi. Komponen aturan semacam ini diperlukan bisnis apa pun untuk menentukan aliran nilai
dan status transaksi (Mccomb & Smalt, 2018).

Penipuan akuntansi merupakan pertimbangan utama setiap kali ada revolusi baru yang
mempengaruhi transaksi bisnis (Dai et al., 2017), dan sistem perbankan modern banyak menekankan
pada metode deteksi penipuan yang tepat (Thakur, 2017). Beberapa peneliti sebelumnya mencatat
bahwa dalam melakukan deteksi yang efektif atas penipuan akuntansi di era digital merupakan
tantangan besar bagi profesi akuntansi (Faccia & Mosteanu, 2019). Walaupun telah menggunakan
teknik audit berbantuan kompute sekalipun dalam mendeteksi penipuan akuntansi ternyata tidak efektif
atau bahkan tidak ada hasil (Cai, 2019). Sehingga apabila masih bergantung penuh pada penggunaan
mekanisme audit tradisional untuk mendeteksi kecurangan akuntansi modern dianggap tidak memadai,
dan ketidakmampuan dalam mengidentifikasi penipuan akuntansi ini mengharuskan penggunaan
forensik teknik akuntansi untuk deteksi penipuan (Kokina et al., 2017).

Organisasi sangatlah rentan terhadap penipuan akuntansi dalam lingkungan digital karena
selalu terjadi inovasi teknologi (Rechtman, 2017). Idealnya, setiap organisasi harus melembagakan
mekanisme yang memadai untuk pencegahan dan mendeteksi anomali, akan tetapi dalam praktiknya,
mekanisme penipuan akuntansi masih terjadi karena kemampuan penipu (fraudster) mengikuti atau
mengakali sistem. Blockchain memiliki potensi untuk mencegah dan melindungi beberapa kegiatan
penipuan akuntansi karena menggunakan kriptografi dan jaringan Peer-to-Peer (P2P). Pencegahan dan
mendeteksi penipuan akuntansi adalah sebuah domain yang kompleks di era digital dan menimbulkan
tantangan bagi akuntan forensik, manajemen dan regulator (Rechtman, 2017). Pencegahan penipuan
akuntansi ditujukan untuk menghentikan penipuan akuntansi, dan teknologi blockchain tampaknya
telah berpotensi melampaui mekanisme pencegahan penipuan akuntansi dengan mendeteksi,
menemukan, mengidentifikasi, dan melaporkan anomali saat penipuan akuntansi terjadi. (Datey et al.,
2005).

Secara khusus, pertanyaan penelitian dari penelitian ini adalah: Apakah blockchain yang
diterapkan sebagai sebuah teknologi dasar dalam sistem informasi akuntansi dapat mencegah penipuan
akuntansi melalui karakteristiknya yang desentralisasi, transparansi, dan potensi kekekalan
(immutable)? Sehingga tujuan penelitian ini adalah menganalisis bagaimana teknologi blockchain
mencegah munculnya penipuan akuntansi. Sedangkan manfaat penelitian adalah memberikan
pengetahuan dan pemahaman atas potensi penggunaan teknologi blockchain sebagai teknologi dalam
mencegah kecurangan akuntansi. Penelitian ini bukan hanya menganalisis dalam perspektif terminologi
teknologi saja namun menganalisis perspektif penerapan teknologi blockchain dan proses penyesuaian
terkait dengan infrastruktur yang ada ditekankan yang menghubungkan teknologi ke domain ekonomi,
menghasilkan pandangan yang lebih realistis tentang kemampuan teknologi juga sebagai masalah
implementasi dan insentif.

2206



Mia Ika Rahmawati, Anang Subardjo (2022).
Fair Value : Jurnal lImiah Akuntansi dan Keuangan. Vol. 4 Spesial Issue 5 April 2022
P-ISSN: 2622-2191 E-ISSN : 2622-2205

METODE PENELITIAN

Penelitian ini merupakan penelitian kualitatif dengan memanfaatkan studi kepustakaan
(Library Research). Dalam mengumpulkan data penelitian, dengan tinjauan pustaka penelitian ini
terbatas pada sumber koleksi perpustakaan dan tidak memerlukan studi di luar ruangan (Creswell,
2017). Sedangkan data yang digunakan dalam penelitian ini adalah data sekunder. Dalam penelitian ini,
data sekunder diperoleh dari sumber data sekunder seperti buku, artikel ilmiah, dan website yang
terhubung dengan penelitian internet. Data sekunder yang diambil adalah literatur tentang bagaimana
fungsi teknologi blockchain, yang akan membantu dalam pencegahan penipuan akuntansi. Penelitian
ini menghasilkan sebuah konsep atas teknologi blockchain yang dapat diterapkan untuk pencegahan
penipuan akuntansi dengan menganalisis literatur yang berkaitan dengan subjek. Teknik analisis data
penelitian ini dimulai dengan reduksi data (reduksi data), dilanjutkan dengan analisis isi, dan terakhir
penarikan kesimpulan dan verifikasi (Creswell, 2017).

HASIL DAN PEMBAHASAN

Blockchain adalah teknologi yang digunakan oleh cryptocurrency pertama di dunia, Bitcoin.
Ini dikembangkan oleh Satoshi Nakamoto (Nakamoto, 2008) dengan maksud untuk mendobrak metode
transaksi tradisional sehingga lebih efektif, efisien, dan aman. Cryptocurrency adalah aset digital yang
dimaksudkan untuk berfungsi sebagai alat pertukaran menggunakan kriptografi untuk melindungi
transaksi dan mengatur pembuatan unit tambahan mata uang (Wang et al., 2019). Blockchain adalah
teknologi yang membantu pengembangan bitcoin dengan memberikan jawaban atas kebutuhan
ekonomi global bahwa transaksi keuangan dilakukan dengan cepat dan tanpa memerlukan pihak
tradisional seperti bank (Cai, 2019). Selain itu, blockchain menawarkan transparansi kepada semua
pengguna, sebagaimana tercantum dalam buku besar (general ledger). Sehingga membuat pergerakan
transaksi berbasis blockchain terlihat secara real time setiap detik (Appelbaum & Stein Smith, 2018).
Konvergensi akuntansi dan blockchain dapat menciptakan sistem informasi akuntansi yang sama sekali
baru di mana setiap transaksi yang pernah dilakukan tersedia untuk umum dan dapat diverifikasi secara
real time. Hal ini dapat direalisasikan dengan kriteria yang relevan dapat dikodekan dalam smart
contract untuk memastikan semua kondisi telah dipenuhi sebelum mengakui penjualan. Karena
blockchain menyimpan catatan aset transfer, segala jenis penyelewengan dapat dideteksi dengan
menelusuri melalui blockchain. Selain itu, kontinuitas, tidak dapat dibatalkan, dan tidak dapat diubah
(immutable) sehingga dapat mencegah manajemen membuat transaksi fiktif atau opsi backdating.
Transparansi pada blockchain akan memudahkan auditor untuk mengakses dan memeriksa bukti
transaksi pihak terkait (Dai & Vasarhelyi, 2017). Oleh karena itu, blockchain tidak hanya meningkatkan
kemungkinan mendeteksi penipuan, tetapi juga menekan manajemen untuk mengurangi manipulasi
pendapatan. Smart Contract yang dikodekan dan aturan bisnis juga bisa memberikan kontrol yang
efisien dari proses bisnis pendapatan. Selain itu, kontrak pintar dapat menambahkan kecerdasan
(Artificial Intellegence) ke dalam proses akuntansi dengan mengintegrasikan data besar dan analitik
prediktif. Dengan mengkodekan model prediksi penipuan ke dalam kontrak pintar, perusahaan kartu
kredit dapat menyesuaikan batas kredit suatu akun berdasarkan perilaku pembelanjaan pemegang akun
(Dai & Vasarhelyi, 2017).

Pencatatan Transaksi tanpa Pencatatan Transaksi dengan Blockchain
Blockchain

Bukti Transaksi A Bukti Transaksi et fenan seenafonnne
Perusahaan A Perusahaan B == ==

Bank N | Buku Besar N [ Buku Besar

i Perusahaan A Perusahaan B
._....] ...... - '_L'I """ Kontrak Pintar .l
:E' $ -= $ di dalam Blockchain t

Buku Besar
Perusahaan B

Buku Besar

Perusahaan A \

Auditor Audntor

Gambar 2 Prosedur Pencatatan Transaksi tanpa dan dengan Blockchain
Sumber: (Cai, 2019)
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Pada Gambar 2 dijelaskan bagaimana pencatatan transaksi tanpa dan dengan menggunakan
blockchain. Tanpa menggunakan blockchain, pencegahan terjadinya fraud akan sulit dilakukan karena
setiap transaksi di catat pada buku besar dari masing-masing entitas yang terlibat. Pencatatan dengan
metode seperti ini rentan akan terjadinya penipuan akuntansi dikarenakan adanya kesengajaan untuk
mencatat tidak dengan bukti transaksi yang sesungguhnya. Kemudian diperlukan pihak otoritas ketiga
(Bank) untuk melakukan rekonsiliasi dari masing-masing entitas. Yang pada akhirnya, seorang auditor
akan melakukan audit terhadap kedua masing-masing entitas. Hal ini akan membuat biaya yang tinggi,
melelahkan dan kurang efektif. Jika dibandingkan dengan pencatatan transaksi menggunakan
blokchain, tidak diperlukan lagi pihak otoritas dan masing-masing transaksi akan di catat di blockchain
dan kode yang tertanam di kontrak pintar akan mengeksekusi transaksi jika telah sesuai dengan kode
yang tertanam tersebut. Sedangkan auditor cukup membuka catatan transaksi yang tercatat di kontrak
pintar. Sehingga dengan demikian blockchain dapat digunakan untuk mencegah dan mendeteksi
transaksi penipuan akuntansi. Karena blockchain menyimpan catatan transfer semua aset perusahaan,
sehingga semua jenis penyelewengan dapat dideteksi dengan melacak melalui blockchain. Kontrak
pintar dapat disematkan yang memungkinkan hanya pengguna yang berwenang untuk membuat
transaksi bisnis. Blockchain yang dirancang dengan baik harus memiliki sistem yang tepat dan
terkontrol secara dinamis untuk menentukan peran pengguna ke blockchain, memulai transaksi, dan
menciptakan aset.

Idealnya, konsep di balik penggunaan blockchain untuk mencegah penipuan adalah dengan
meningkatkan transparansi informasi dan memungkinkan banyak pihak independen untuk melakukan
verifikasi guna menjamin validitas dan akurasi transaksi. Namun, di dunia nyata, mekanisme ini
mungkin tidak seefektif yang seharusnya. Misalnya, jika CEO perusahaan memiliki kontrol eksklusif
dan total atas blockchain-nya (yaitu, CEO dapat membuat transaksi fiktif dan memaksa sekelompok
entitas untuk lulus verifikasi), seluruh semangat desentralisasi manajemen dan pengawasan sion
dibatalkan. Sebaliknya, blockchain harus digunakan di antara berbagai pihak yang relatif independen
seperti pemasok, klien, kreditur, dan bank. Pihak-pihak ini dapat menjadi pemeriksa independen yang
bertugas mengungkap transaksi penipuan, terutama transaksi yang melibatkan pihak luar. Misalnya,
jika sebuah perusahaan mengklaim tidak menerima pembayaran dari kliennya, banyak pihak
independen dapat masuk ke blockchain dan melihat apakah ada transaksi pembayaran; sama halnya,
area yang berbeda dalam sebuah perusahaan juga dapat memverifikasi dan mengawasi transaksi satu
sama lain.

Secara umum, semakin banyak perusahaan yang terlibat dalam jaringan, semakin sulit bagi satu
atau beberapa orang untuk mengambil alih sistem blockchain. Namun pada kenyataannya, dan
khususnya dalam tahap adopsi teknologi baru, sulit untuk memotivasi sejumlah besar perusahaan untuk
berpartisipasi. Oleh karena itu, blockchain lebih mungkin untuk digunakan dan digunakan di antara
sejumlah entitas percontohan yang terbatas, yang dapat berkolusi untuk menciptakan transaksi
penipuan. Untuk mengurangi risiko kolusi, prioritas yang berbeda dapat diberikan kepada pihak yang
berbeda untuk verifikasi transaksi berdasarkan peran mereka. Misalnya, bank dapat memiliki prioritas
untuk memverifikasi transaksi tunai, atau regulator atau auditor dapat diberikan wewenang untuk
mengadakan transaksi dengan risiko penipuan yang tinggi sebelum dikonfirmasi.

KESIMPULAN

Blockchain memberikan potensi kesempatan untuk mencegah penipuan akuntansi sebelumnya
atau mendeteksi penipuan segera setelah itu terjadi. Dengan membawa berbagai pihak luar, seperti mitra
bisnis, kreditur, dan investor, ke dalam lingkaran, serta karakteristik-karakteristik unggul dari
blockchain dapat mengaktifkan skema peringatan waktu nyata untuk pencegahan penipuan akuntansi.
Untuk penelitian yang akan datang, metode penelitian yang dapat digunakan adalah pendekatan
kuantitatif seperti pendekatan eksperimen. Dengan pendekatan eksperimen, hasil dari blockchain dapat
mencegah penipuan akuntansi akan semakin valid. Kemudian penelitian berikutnya dapat melibatkan
para akuntan dan regulator standar akuntansi keuangan di Indonesia. Sehingga teknologi blockchain
dapat segera di implementasikan di entitas serta pihak eksternal perusahaan yang sangat membutuhkan
transparansi dan informasi real-time.
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